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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

 

Актуальность исследования. Важнейшим приоритетом 

государственной политики России являются дети, закреплено в Конституции 

Российской Федерации (ст. 67.1), а государство создаёт условия, 

способствующие всестороннему духовному, нравственному, 

интеллектуальному и физическому развитию детей, воспитанию в них 

патриотизма, гражданственности и уважения к старшим1. Одной из целей 

государственной политики в интересах детей является защита 

несовершеннолетних от факторов, негативно влияющих на их физическое, 

интеллектуальное, психическое, духовное и нравственное развитие2. 

17.02.2022 г. Президент Российской Федерации В. В. Путин на 

расширенном заседании коллегии МВД России обратил внимание, что для 

нашей страны дети – абсолютная ценность, однако, они все чаще и чаще 

становятся объектом «интернет – эксплуатации» для дельцов, которые 

зарабатывают на них политический и финансовый капитал. По словам 

Президента России «интернет уже проник во все сферы жизни и должен 

подчиняться не просто юридическим правилам, но и моральным законам – 

иначе общество будет разрушаться изнутри. Уже сегодня в Сети есть и 

детская порнография, и продвижение детской проституции, и 

распространение наркотиков среди несовершеннолетних»3.  

В связи с чем, В. В. Путин поручил МВД России «совместно с 

коллегами из других ведомств вести мониторинг интернет – пространства, 

                                                           
1 Конституция Российской Федерации (принята всенародным голосованием 12.12.1993 с изменениями, 

одобренными в ходе общероссийского голосования 01.07.2020) // Российская газета. Федеральный выпуск 

№144 (8198). 04.07.2020 г. 
2 Федеральный закон от 24.07.1998 г. № 124-ФЗ «Об основных гарантиях прав ребенка в Российской 

Федерации» (в ред. от 30.11.2024 г. № 438-ФЗ) // СЗ. 1998. № 31. Ст. 3802; СЗ РФ. 1998. № 31. Ст. 3802; 

25.11.2024. № 48. Ст.7218. 
3 Кира Латухина Президент Российской Федерации потребовал защитить детей и подростков от интернет –

угроз. [Электронный ресурс]. URL: https: // rg.ru/2021/03/03/putin-potreboval-zashchitit-detej-ot-ugroz-dlia-ih-

zhizni-ishodiashchih-iz-interneta.html (дата обращения: 03.12.2024)  



 
 

активнее выявлять в Сети тех, кто втягивает несовершеннолетних в 

противоправные действия»4. 

Вопрос защиты детей достиг предельной остроты, и как никогда ранее 

нуждается в протекционизме государства. Усугубляется сложившаяся 

ситуация и тем фактором, что в настоящее время расширилась зона влияния 

виртуального пространства, которое нередко становится доминантной средой 

ребенка. 

Российские дети в среднем начинают выходить в Интернет в 6 – 7 лет5. 

По данным Фонда Развития Интернет, в последние 6 лет детская интернет –

аудитория достигла своего максимума: в 2010 году каждый день выходили в 

сеть 82% подростков, а в 2020 году – уже 92%, при этом около 80% детей 

проводят в сети в среднем три часа в день, а каждый седьмой – 8 часов и 

более6.  

В последние годы в Российской Федерации учёными отмечается 

тенденция роста количества киберпреступлений, совершаемых в отношении 

несовершеннолетних. Хотя и отсутствует официальная статистика данных 

деяний, но по данным МВД России, российский сегмент Интернета 

поставляет почти 30% мирового объема детской порнографии, при этом 

последние годы количество соответствующих сайтов увеличилось почти на 

1/3, а объем контента вырос в 25 раз, 44% несовершеннолетних 

пользователей цифрового пространства хотя бы раз подвергались в сети 

сексуальным домогательствам, каждый седьмой ребёнок становится 

объектом сексуального домогательства в сети, причем, 4% являются 

объектом агрессивного домогательства, у 2% из них травмируется психика, к 

4% детей злоумышленники обращаются с просьбами прислать свои 

фотографии, где они сняты полностью обнаженными или в сексуально 

                                                           
4Расширенное заседание коллегии МВД России. [Электронный ресурс]. URL: http: // 

www.kremlin.ru/events/president/transcripts/comminity_meetings/67795 (дата обращения: 03.12.2024) 
5 Дети в Интернете: уроки безопасности от МТС // Дети в информационном обществе. Единый урок 

безопасности. Специальный выпуск. № 26 [Электронный ресурс]. URL: http: // 

detionline.com/journal/numbers/26 (дата обращения: 03.12.2024) 
6 Кобзева С.В. Защита прав несовершеннолетних от угроз в сети Интернет // Информационное право. 2017. 

№ 2. С. 33-39. 



 
 

откровенном виде. Объектами домогательств в сети в 70% становятся 

девочки, в 30% – мальчики. 81% подвергшихся таким домогательствам 

несовершеннолетних – подростки в возрасте от 14 лет и старше, на них же 

приходится 74% случаев психического травмировано7. 

Сочетание виртуальной и безграничной среды киберпространства на 

практике для правоохранительных органов создает определенные сложности 

в предупреждении и противодействии вышеназванной преступной 

деятельности. В силу постоянного совершенствования способов и схем 

совершения киберпреступлений в отношении несовершеннолетних 

возникают сложности в расследовании подобных деяний, выявлении 

личности преступников, установлении их IP – адресов и иных данных, 

необходимых для следствия. В связи с чем, растет потребность в 

инновационном подходе к предупредительному воздействию на киберугрозы 

в отношении несовершеннолетних. 

Таким образом, проблема киберпреступности в отношении 

несовершеннолетних и борьба с ней привлекает внимание специалистов 

разных уровней и категорий: от IT – специалистов, сотрудников органов 

опеки и попечительства, учителей и воспитателей до сотрудников 

правоохранительных органов. Надо отметить, что данная тема стала одной из 

самых острых практических проблем и является весьма актуальной среди 

ученых и практических работников, занимающихся проблемами 

информационной безопасности несовершеннолетних.  

Степень научной разработанности. Разработкой теоретических 

аспектов киберпреступности в целом занимались такие ученые как: А.А. 

Арямов, А.Г. Антонова, А. Г. Волеводз, С.Ю. Бытко, Д.В. Добровольский, 

К.Н. Евдокимов, В.Е. Козлов, А.Л. Кудрин, Я.О. Кучина, Н.В. Летелкин, Г. П. 

Лозовицкая Т.М. Лопатина, В.А. Мазуров, Е.А. Маслакова, В.С. Овчинский, 

                                                           
7 Информационные нормы медиабезопасности для несовершеннолетних [Электронный ресурс]. URL: https: 

// admmegion.ru/gov/adm/struct_adm/kdn/metrekom/322434/ (дата обращения: 02.11.2024) 



 
 

Е.А. Русскевич, Е.А. Семенов, Д. Ю. Флоря, Т.Л. Тропина, Л.Г. Шапиро и 

другие. 

Вопросами защиты прав и законных интересов несовершеннолетних в 

различных отраслях российского права в разные годы занимались такие 

ученые, как А.А. Анисимов, Л.И. Беляева, Н.Е. Борисова, В.Ф. Воробьев, С.Т. 

Гаврилов, О.В. Демидова, А.Н. Игнатов, Ю.А. Кашуба, И.А. Кобзарь, B.В. 

Орлов, В.Т. Очередин, В.А. Плешаков, О.В. Пристанская, Д. Л. Проказин, 

Ю.Е. Пудовочкин, В. Н. Чаплыгина, и другие. 

Вопросами информационной безопасности несовершеннолетних в сети 

Интернет занимались такие ученые как Е. А. Антонян, С. А. Буданов, Н. В. 

Летелкин, А. В. Польшиков, А. В. Серебренникова, В. А. Туркулец и др. 

Проблемы безопасности несовершеннолетних, в том числе в 

киберпространстве исследованы в следующих докторских и кандидатских 

диссертациях: Плешаков В.А. Криминологическая безопасность и ее 

обеспечение в сфере взаимовлияния организованной преступности и 

преступности несовершеннолетних: дис. ... доктора юридических наук 

(Москва, 1998), Бытко С.Ю. Некоторые проблемы уголовной 

ответственности за преступления, совершаемые с использованием 

компьютерных технологий: дис. ... кандидата юридических наук (Саратов, 

2002), Добровольский Д.В. Актуальные проблемы борьбы с компьютерной 

преступностью: дис. ... кандидата юридических наук (Москва, 2005), 

Пудовочкин Ю.Е. Уголовно-правовые и криминологические проблемы 

предупреждения преступлений против несовершеннолетних дис. ... доктора 

юридических наук (Москва, 2005), Тропина Т. Л. Киберпреступность: 

понятие, состояние, уголовно-правовые меры борьбы дис. ... кандидата 

юридических наук (Владивосток, 2005), Буданов С. А. Правовое обеспечение 

информационной безопасности несовершеннолетних: дисс. ... кандидата 

юридических наук (Воронеж, 2006), Маслакова Е.А. Незаконный оборот 

вредоносных компьютерных программ: уголовно-правовые и 

криминологические аспекты: дис. ... кандидата юридических наук (Москва, 



 
 

2008), Польшиков А. В. Уголовно-правовые и криминологические меры 

борьбы с изготовлением и оборотом материалов с порнографическими 

изображениями несовершеннолетних в сети «Интернет»: дисс. ... кандидата 

юридических наук (Тамбов, 2009), Летелкин Н. В. Уголовно-правовое 

противодействие преступлениям, совершаемым с использованием 

информационно-телекоммуникационных сетей, включая сеть Интернет: дис. 

... кандидата юридических наук (Н. Новгород, 2018), Туркулец В. А. Защита 

несовершеннолетних от преступных посягательств, совершаемых с 

использованием сети Интернет: дисс. ... кандидата юридических наук. 

(Москва, 2023).  

Указанные исследования затрагивают отдельные аспекты безопасности 

несовершеннолетних в информационном пространстве, раскрывают 

особенности совершения собственно компьютерных преступлений, а также 

преступлений, совершаемых с использованием сети Интернет, без учета 

криминологических особенностей деяний, направленных против 

несовершеннолетних. В связи с чем, именно это направление требует 

дальнейших исследований и разработки. 

Цель исследования заключается в получении нового научного 

криминологического знания о состоянии киберпреступности в отношении 

несовершеннолетних и выработке на его основе научно-обоснованных 

рекомендаций по ее предупреждению.  

Для достижения поставленной цели, необходимо решить следующие 

исследовательские задачи: 

– исследовать понятие, содержание, виды киберпреступности в 

отношении несовершеннолетних как объект предупреждения; 

– осуществить анализ развития и становления законодательства о 

киберпреступлениях, совершаемых в отношении несовершеннолетних в 

России и за рубежом; 

– дать уголовно–правовую характеристику киберпреступлений, 

совершаемых в отношении несовершеннолетних; 



 
 

– выявить структуру и детерминанты киберпреступности в отношении 

несовершеннолетних; 

– рассмотреть особенности личности и виды преступника, 

совершающего киберпреступления в отношении несовершеннолетних; 

сформулировать криминологический портрет данного преступника; 

– дать виктимологическую характеристику несовершеннолетним, 

пострадавших от киберпреступности;  

– выработать систему мер предупреждения киберпреступности в 

отношении несовершеннолетних; 

– выявить современные проблемы системы мер предупредительного 

воздействия на киберпреступность в отношении несовершеннолетних и 

предложить пути их решения. 

Объектом исследования выступают общественные отношения, 

складывающиеся в области предупреждения преступлений, образующих в 

своей совокупности киберпреступность в отношении несовершеннолетних и 

криминологические закономерности возникновения, становления и развития 

киберпреступности в отношении несовершеннолетних в Российской 

Федерации, а также правоотношения в сфере уголовно-правового 

противодействия данному негативному социальному явлению. 

Предмет исследования представлен криминологической 

характеристикой киберпреступности, совершаемой в отношении 

несовершеннолетних, ее детерминанты и меры предупреждения; нормами 

отечественного и зарубежного уголовного законодательства, 

регулирующими общественные отношения, составляющие объект 

исследования; правоприменительной практикой, статистическими данными и 

результатами социологического исследования анализируемых норм. 

Методология и методика исследования. Методологическую основу 

исследования составил диалектический метод познания, применение 

которого позволило проанализировать сущность социальных процессов и 

явлений. Также в рамках данного исследования применялись частно –



 
 

научные методы познания: метод анализа и синтеза был применен при 

разработке терминологии и классификаций в рамках предмета исследования; 

логический метод применялся при изложении материалов исследования, 

формулировании выводов; сравнительно – правовой – при сопоставлении 

правовых институтов; социологический – при проведении опроса; историко-

правовой – при анализе исторической литературы; метод моделирования – 

при построении предложений по совершенствованию законодательства; 

анализ научной литературы и нормативно-правовых актов – при обосновании 

темы, ее разработанности; метод обобщения материалов судебно-

следственной практики при раскрытии уголовно – правовых характеристик 

киберпреступлений, совершаемых в отношении несовершеннолетних. 

Использование всех методов в совокупности позволило всесторонне 

исследовать киберпреступность в отношении несовершеннолетних. 

Нормативно-правовой основой исследования выступили 

Конституция Российской Федерации, Уголовный кодекс Российской 

Федерации, ранее действующее российское уголовное законодательство, 

федеральные законы и иные нормативные правовые акты, имеющие 

отношение к теме исследования. 

Теоретической основой исследования явились научные труды 

отечественных юристов по уголовному праву, криминологии, уголовному 

процессу и другим наукам. Это исследования следующих ученых: Е. Ю. 

Антонова, Е. А. Антонян, А.А. Бочавер, Д.Е. Васильченко, Д.Г., Давыдов, И. 

В. Дворянсков, Р.И. Дремлюга, Н.М. Елисеева, М.А. Ефремова, Т.П. 

Кесареева, Р.М. Кочетов, Л.С. Кузина, Е.Б. Кургузкина, Н.В. Летелкин, Ю.В. 

Николаева, О.В. Мозолина, А.В. Мотин, В.В. Палий, Е. Е. Панфилов, Н.М. 

Паршин, А.В. Польшиков, М.Ю. Пучнина, Е.А. Русскевич, Э.В. Рыжов, И.И. 

Скрипова, В.Г. Степанов-Егиянц, О.Ю. Степанова, Ю.А. Уколова, С. В. 

Филиппова, М.Д. Фролов, К.Д. Хломов, И.Г. Чекунов, В.В. Челноков, А.Н. 

Шагланова, А.С. Щурова, Д.И. Эльмурзаев.  



 
 

Эмпирическая база исследования представлена материалами 

судебно-следственной практики по киберпреступлениям, совершаемым в 

отношении несовершеннолетних за 2016 – 2024 гг. на территории 

Московской области и города Москвы, Чеченской республики, Кабардино-

Балкарской республики, Орловской области и других субъектах Российской 

Федерации. Эмпирическую основу исследования составили материалы 86 

уголовных дел о киберпреступлениях, совершенных в отношении 

несовершеннолетних, возбужденные в 2016 – 2024 гг. по ст. ст. 110.1, 110.2, 

127.1,133, 135, 242 –242.2,150 – 151.2, 230, 230.1 УК РФ; за указанный период 

были проанализированы отказные материалы по рассматриваемой категории 

дел; изучались и применялись статистические данные ГИАЦ МВД РФ, 

Генеральной прокуратуры Российской Федерации за 2016 – 2024 гг., 

статистические данные, собранные различными общественными 

организациями. 

В рамках исследования, в целях репрезентативности полученных 

результатов был проведен опрос 211 совершеннолетних и 118 

несовершеннолетних лиц – респондентов, проживающих на территории 

Московской области, Чеченской республики, Кабардино-Балкарской 

республики, Орловской области. Предложения по совершенствованию 

уголовного законодательства и правоприменительной практики были 

составлены с учетом мнения опрошенных 78 практикующих сотрудников 

Следственного комитета Российской Федерации (СК РФ), сотрудников 

подразделений по делам несовершеннолетних Министерства Внутренних дел 

Российской Федерации (ПДН МВД РФ), психологов.  

Научная новизна исследования заключается в комплексном 

криминологическом исследовании киберпреступлений, совершаемых в 

отношении несовершеннолетних и научной разработке авторской модели 

предупреждения киберпреступности в отношении несовершеннолетних.  

Полученные в работе новые научные знания обладают следующими 

отличительными признаками новизны: 



 
 

– ввиду отсутствия общепринятого понятия киберпреступности в 

отношении несовершеннолетних, в целях систематизации имеющегося 

научного знания, а также выделения наиболее существенных, важнейших 

свойств, отношений и закономерных связей изучаемого предмета 

исследования, в рамках выбранного научного подхода были предложены: 

авторские трактовки терминов «киберпреступление», «киберпреступность» в 

отношении несовершеннолетних»; 

– предложенная авторская классификация киберпреступлений, 

совершаемых в отношении несовершеннолетних и ее детерминанты; 

– выделенные криминологический портрет и виды киберпреступника, 

совершающего преступления в отношении несовершеннолетних;  

– выявленные виктимологические особенности несовершеннолетних, 

потерпевших от киберпреступлений; 

– обоснованные предложения, направленные на решение основных 

проблем, возникающих в процессе предупреждения рассматриваемой 

преступности, а также предложены комплексные меры по нейтрализации 

причин киберпреступности в отношении несовершеннолетних; 

– предложенные направления совершенствования системы 

предупреждения киберпреступности в отношении несовершеннолетних. 

Новизна результатов исследования показывает необходимость 

изменения подходов к направлениям и методам предупредительного 

воздействия для эффективной борьбы с киберпреступностью в отношении 

несовершеннолетних, позволяют систематизировать теоретические уголовно-

правовые и криминологические знания о киберпреступности в отношении 

несовершеннолетних и дополнить криминологическую теорию из 

предупреждения, а так же способствовать совершенствованию 

государственной политики в области предупредительного воздействия на 

киберпреступления, совершаемые в отношении несовершеннолетних и 

правоприменительной практики по данным категориям дел. 



 
 

Детальное выражение новизна исследования нашла в положениях, 

выносимых на защиту. 

1.Разработана научная дефиниция «киберпреступление», под которым 

следует понимать акт социальной девиации, совершенный в цифровой форме 

путем использования информационно – телекоммуникационных сетей (ИТС), 

с целью нанесения ущерба индивиду, организации или государству; 

направленный на пользователей цифровыми информационными ресурсами и 

на инфраструктуру ИТС; посягающий на общественные отношения, 

связанные с нормальным функционированием всех сфер деятельности 

государства и общества. 

Доказано, что киберпреступления, совершаемые в отношении 

несовершеннолетних целесообразно классифицировать в зависимости от 

мотива преступного поведения:  

– деструктивные, которые включают суицидальные, направленные на 

разрушение жизни и психики ребенка (распространение информации, 

посягающей на жизнь и здоровье детей; вовлечение несовершеннолетних в 

преступную деятельность, опасную для их жизни и здоровья; кибербуллинг, 

спам и рассылка нежелательной информации для несовершеннолетних) и 

сексуальные, направленные на половую неприкосновенность и половую 

свободу несовершеннолетнего (незаконный оборот детской порнографии);  

– корыстные, направленные на обогащение через несовершеннолетнего 

(хищение денежных средств с использованием платёжных карт 

несовершеннолетних, кибермошенничество).  

2. Доказано, на основе проведенного анализа международного 

законодательства в сфере предупреждения киберпреступности в отношении 

несовершеннолетних, что отсутствует единый нормативный акт, комплексно 

регулирующий данную сферу правоотношений, что обуславливает 

самостоятельное развитие внутригосударственного законодательства 

различных стран. В ряде зарубежных государств (Германия, Франция, США) 

законодательно закреплены приоритетные направления по предупреждению 



 
 

киберпреступности в отношении несовершеннолетних: установлена 

уголовная ответственность за распространение детской порнографии в сети, 

за кибербуллинг; государственная политика основана на активном 

сотрудничестве с образовательными учреждениями и иными общественными 

организациями. Реформирование российского законодательства, 

ориентированного на данные направления, позволит выработать 

межгосударственные подходы к квалификации киберпреступлений, 

совершаемых в отношении несовершеннолетних; создать и поддерживать 

условия безопасного использования цифрового пространства детьми, а также 

сформировать в детском возрасте навыки, направленные на становление и 

развитие грамотного члена современного транснационального 

информационного общества. 

3. Выявлены, на основе анализа составов киберпреступлений, 

совершенных в отношении несовершеннолетних, ряд характерных признаков 

данных преступных деяний. Такие преступления обладают повышенной 

степенью общественной опасности, что обусловлено рядом факторов: 

масштабом вовлеченности лиц, не достигших 18 лет, одновременным 

совершением преступных действий в отношении нескольких 

несовершеннолетних, многоэпизодным характером преступлений, а также 

трансграничной природой, направленной на неограниченный круг 

потерпевших. Дополнительную угрозу создают особые способы совершения 

преступлений, включающие использование информационно–

телекоммуникационных технологий, социальных сетей и дистанционные 

методы воздействия. 

4. Предложена новая криминологическая дефиниция 

«киберпреступность в отношении несовершеннолетних» – противоправное 

социальное явление, включающее все преступные деяния, совершаемые в 

цифровой среде с использованием информационно – коммуникационных 

технологий и иных высокотехнологичных средств. Эти преступления 

направлены против несовершеннолетних, являющихся пользователями 



 
 

цифровых информационных ресурсов и инфраструктуры информационно-

коммуникационных технологий.  

Обосновано, что помимо общих причин киберпреступности в 

отношении несовершеннолетних, необходимо выделить технические 

детерминанты, создающие благоприятную среду для деятельности 

киберпреступников. 

Выявлено, что особенностью киберпреступности в отношении 

несовершеннолетних является ее способность к самодетерминации, которую 

следует рассматривать в широком и узком смыслах.  

В широком смысле самодертерминация представляет собой системный 

и качественный признак киберпреступности в отношении 

несовершеннолетних, характеризующийся следующими параметрами: 

высокой технологичностью, латентностью, организованностью, 

профессионализмом, транснациональностью и трансграничностью. В узком 

смысле самодетерминация киберпреступности в отношении 

несовершеннолетних представляет собой комплексный фактор ее 

возникновения, развития и существования, направленный на снижение 

способности несовершеннолетних к критическому мышлению, а также на 

ослабление их способности осмысленно фильтровать потребляемый контент.  

5. Выделены, на основе анализа криминологических характеристик 

личности киберпреступника совершающего преступления в отношении 

несовершеннолетних следующие виды: 

а) в зависимости от количества лиц, совершающих преступления 

выделены два вида киберпреступников: 

– киберпреступник – одиночка – мужчина, в возрасте от 18 до 45 лет, 

ранее не судимый, проживающий в городской местности, не состоящий в 

официальном браке; имеющий среднее специальное или высшее 

образование, обладающий определенными техническими навыками владения 

IT–технологиями, не трудоустроен. Кроме того, данный тип преступника 



 
 

часто обладает знаниями детской психологии и имеет собственные 

психологические проблемы сексуального или психического характера; 

– сетевой киберпреступник – преступник, совершающий преступления 

против несовершеннолетних в криминальной группе, с признаками 

организованности.  

Характеристика сетевого киберпреступника зависит от отведенной ему 

роли:  

– сетевой организатор – мужчина, в возрасте от 25 до 45 лет, не 

состоящий в официальном браке, имеющий детей, высшее образование, 

грамотный специалист в области IT–технологий, имеющий аналитический 

склад ума, не трудоустроен, обладает опытом руководящей работы (высокие 

коммуникативные навыки, ярко выраженные лидерские качества) и связями в 

преступном мире. Преступления совершает из корыстной 

заинтересованности.  

– сетевой исполнитель – мужчина, в возрасте от 18 до 45 лет, ранее не 

судимый, проживающий в городской местности, имеющий среднее 

специальное или высшее образование, обладающий хорошими техническими 

навыками владения IT – технологиями, не трудоустроен, корыстно 

мотивированный.  

б) в зависимости от знаний и навыков выделяют: 

– киберпреступник – дилетант – мужчина, в возрасте от 18 до 30 лет, 

ранее не судимый, не состоящий в официальном браке; имеющий среднее 

специальное образование, обладающий незначительными техническими 

навыками владения IT–технологиями, не трудоустроен. Свое общение с 

несовершеннолетнем строит как правила по алгоритму или инструкциям, 

найденными в сети Интернет. Совершает преступления из любопытства, 

либо ради удовлетворения своих потребностей сексуального или 

психологического характера, боится своей идентификации. 

– киберпреступник – профессионал – мужчина, в возрасте от 25 до 40 

лет, имеющий высшее или среднее специальное образование; обладающий 



 
 

начальными знаниями в области педагогики и детской психологии, 

достаточными для того, чтобы заинтересовать несовершеннолетнего в 

совершении преступных деяний. Данный тип преступника, как правило, 

проживает в городской местности, не состоит в официальном браке, имеет 

определенные технические навыки владения IT – технологиями. Основной 

мотивацией его преступной деятельности является корыстный мотив.  

6. Разработан виктимологический портрет несовершеннолетнего 

складывающийся из следующих признаков: имеет выраженную цифровую 

зависимость; проводит много времени в сети, в ущерб естественным 

физиологическим потребностям (еда, сон и т.п.); полное погружение в 

виртуальную среду (отдаляется от друзей и близких, не желает общаться и 

делиться своими переживаниями; имеет проблемы с учёбой (утерян интерес 

к занятиям; имеет выраженные психо – эмоциональные проблемы 

(становится раздражительным, агрессивным или, наоборот, замкнутым и 

апатичным). 

Выявлены внешние и внутренние факторы формирования виктимного 

поведения несовершеннолетних в киберпространстве. К внешним факторам 

отнесены: а) семья (ее наличие/отсутствие, состав, взаимоотношения между 

членами, психологическое состояние отсутствие должного контроля и 

внимания со стороны родителей); б) образовательные учреждения в лице 

школы, кружков, секций (взаимоотношения с учителями и сверстниками, 

социально – педагогическая запущенность, нерешенность проблем с 

организацией досуга); в) социальное окружение, состоящее из друзей и 

знакомых (уровень доверия, вредные привычки). К внутренним 

(психологическим) факторам отнесены: а) пол, возраст, наличие/отсутствие 

хронических заболеваний, психологическое состояние, психоэмоциональное 

состояние в конкретный жизненный период, уровень воспитания, уровень 

доверчивости, безграмотность и невнимательность поведения в 

киберпространстве, недостаток жизненного опыта, детский максимализм; б) 



 
 

влечение к неформальным группам, личностям, отсутствие собственного 

мнения.  

Доказано, что виктимологическая профилактика киберпреступности в 

отношении несовершеннолетних реализуется по следующим направлениям: 

социально-правовое, организационное, техническое, информационно-

просветительское.  

7. Обоснована, структура системы предупреждения киберпреступности 

в отношении несовершеннолетних включающая: а) субъекты 

предупредительного воздействия; б) меры профилактики (общесоциальные, 

специальные и индивидуальные).  

Общесоциальные меры включают в себя: развитие доступных 

образовательных и досуговых программ для несовершеннолетних, 

включающие цифровую грамотность и кибергигиену; повышение уровня 

цифровой безопасности в образовательных учреждениях, включая установку 

фильтров на нежелательный контент и проведение мониторинга онлайн – 

активности учащихся; правовое просвещение несовершеннолетних, их 

родителей и самих педагогов о рисках киберпреступности; формирование 

ответственного цифрового поведения посредством участия в общественных 

проектах и инициативах.  

Специальные меры включают в себя: регулярный мониторинг 

интернета и социальных сетей на предмет выявления угроз для 

несовершеннолетних; внедрение современных технологий при 

расследовании преступлений, связанных с вовлечением детей в 

противоправную деятельность, включая искусственный интеллект; 

взаимодействие правоохранительных органов IT – компаниями и 

провайдерами интернет – услуг для быстрого блокирования вредоносного 

контента.  

Индивидуальные меры включают в себя: организацию 

содержательного досуга несовершеннолетних, развитие их интересов в 

безопасной цифровой среде; контроль со стороны родителей за онлайн–



 
 

активностью детей, включая использование программ родительского 

контроля; повышение цифровой компетентности родителей для 

своевременного выявления угроз в киберпространстве; выявление 

несовершеннолетних, находящихся в группе риска, в частности, с 

признаками интернет – зависимости, с целью оказания им комплексной 

психологической помощи.  

8. Предложено комплексное решение выявленных проблемных 

аспектов предупреждения киберпреступности в отношении 

несовершеннолетних по следующим направлениям: 

– нормативное – внесение системных изменения в действующее 

законодательство: закрепления уголовной ответственности за кибербуллинг, 

за распространение детской порнографии, защита несовершеннолетних 

пользователей в социальных сетях и киберпространстве; 

– организационное – регулярное, комплексное повышение 

квалификации уровня работников правоохранительных органов в сфере 

телекоммуникационных технологий, защиты информации и психологии; 

создание научных центров, занимающихся проблемами кибербезопасности 

несовершеннолетних; создание единой базы данных правоохранительных 

органов, в которой будут учитываться киберпреступники, совершившие 

преступления в отношении несовершеннолетних и следы по которым их 

идентифицировали; 

– техническое – модернизация информационных ресурсов 

правоохранительных органов, запрет регистрации анонимных пользователей 

путем обязательного предоставления паспорта, обязательное установление 

двухуровневой системы аутентификация и время пользования отдельными 

контентами для несовершеннолетних;  

– информационно – просветительское – обучение несовершеннолетних 

средствам управления профилем в социальных сетях, повышение уровня 

осознания проблемы агрессивного контента в зоне Рунета 

несовершеннолетними путем проведения профилактических бесед; создание 



 
 

интернет-ресурсов, посвященных теме кибербезопасности ребенка; 

информирование несовершеннолетних через средства массовой информации, 

включая электронные о привлечении киберпреступников к уголовной 

ответственности. 

Теоретическая и практическая значимость результатов 

диссертационного исследования обусловлена их направленностью на 

совершенствование норм уголовного законодательства, практики их 

применения, а также мер предупредительного воздействия. 

Теоретическое значение проведенного исследования состоит в том, что 

оно восполняет определенные пробелы в криминологической науке и теории 

уголовного права. Результаты исследования показывают необходимость 

изменения подходов к направлениям и методам предупредительного 

воздействия для эффективной борьбы с киберпреступностью в отношении 

несовершеннолетних. Выводы и предложения, полученные в ходе написания 

диссертации, могут быть использованы при преподавании таких дисциплин 

как: уголовное право, криминология, виктимология и др.  

Практические результаты исследования могут быть использованы: в 

законодательной деятельности Федерального Собрания Российской 

Федерации в целях совершенствовании УК РФ; а также в 

правоприменительной деятельности различных правоохранительных органов 

и судов. Кроме того, полученные результаты исследования имеют 

практическое значение для учителей школы, родителей, детей в рамках 

противодействия негативного влияния киберпространства на личность 

несовершеннолетнего. 

Апробация результатов исследования. Материалы диссертационного 

исследования внедрены в образовательный процесс ФГБОУ ВО «Кабардино 

– Балкарский государственный университет им. Х. М. Бербекова», ЧОУ ВО 

«Ессентукский институт управления бизнеса и права», ФГБОУ ВО 

«Ставропольский государственный педагогический институт (филиал в г. 

Ессентуки)», ФГБОУ ВО «Орловский государственный университет им. И. 



 
 

С. Тургенева», ФГБОУ ВО «Северо – Кавказский Институт (филиал) ВГУЮ 

(РПА Минюста)», ФГБОУ ВО «Тамбовский государственный технический 

университет». Результаты, полученные в ходе исследования были внедрены в 

практическую деятельность Уполномоченного по правам ребенка в 

Орловской области, Прокуратуры республики Дагестан, Следственный отдел 

по Железнодорожному району города Орла Орловской области, в Отдел по 

расследованию преступлений против личности и собственности 

Следственного управления УМВД России по г. Тамбову, а также в 

адвокатскую практику Кабардино-Балкарской республики. 

Полученные результаты исследования, основные положения и выводы 

нашли отражение в научных публикациях автора. По теме диссертации 

опубликовано 10 работ, из них 1 монография, 5 статей в научных журналах, 

включённых в список изданий, рекомендуемых Высшей аттестационной 

комиссией России для опубликования основных научных результатов 

диссертации на соискание ученой степени кандидата и доктора наук и 4 

статьи, опубликованы в иных научных изданиях. 

Теоретические выводы, полученные в ходе исследования, а также 

практические рекомендации докладывались автором на научно–

практических конференциях, семинарах, круглых столах: (МНПК 

«Современная юриспруденция: теория, методология, практика», г. Воронеж, 

2021 г.; XXII МНПК «Роль права в обеспечении благополучия человека», г. 

Москва, 2021 г.; круглый стол «Криминологическое обеспечение 

благополучия человека в эпоху новых технологий», г. Москва, 2021 г.; II 

МНПК студенческих объединений, аспирантов и молодых ученых 

«Инновационная юриспруденция: вопросы теории и практики» г. Тамбов, 

2022 г.; XIV МНПК «Права и свободы человека и гражданина: актуальные 

проблемы науки и практики», г. Орел, 2022 г.; I МНПК «Цифровые 

технологии и право», г. Казань, 2022 г.; МНПК «Молодежная преступность в 

условиях обеспечения цифровых форм безопасности», г. Тамбов, 2024 г.). 



 
 

Структура и объем диссертации определены целями, задачами и 

методологией исследования. Работа состоит из введения, трех глав, 

объединяющих восемь параграфов, заключения, списка использованной 

литературы. 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обосновывается актуальность избранной темы 

исследования, характеризуется степень научной разработанности проблемы, 

определяются теоретические и методологические основы, цель, задачи, 

объект и предмет исследования, отмечаются научная новизна и практическая 

значимость работы, излагаются основные положения, выносимые на защиту, 

приводятся сведения об апробации результатов и структуре диссертационной 

работы. 

Глава 1. «Теоретико – методологические аспекты 

киберпреступлений, совершаемых в отношении несовершеннолетних» 

объединяет три параграфа.  

В первом параграфе «Понятие и виды киберпреступлений в российской 

уголовно - правовой науке» содержит анализ различных научных подходов к 

дефиниции «киберпреступление».  

Автором, на основе анализа доктринальных исследований в рамках 

изучения преступлений, совершаемых с помощью ИТС определено, что 

наиболее оптимальным термином как в отечественной, так и зарубежной 

науках, для обозначения всей совокупности рассматриваемых преступлений 

является «киберпреступление». 

Анализ уголовного законодательства, устанавливающего 

ответственность за посягательства на личность в киберпространстве, 

позволяет автору сделать вывод, что законодатель подразумевает несколько 

вариантов использования цифровых технологий или ИТС при совершении 

преступлений: в качестве публичного пространства, где совершается деяние;  

в качестве средства совершения основного деяния. Местом совершения 

киберпреступлений является глобальное цифровое пространство. 



 
 

Автором выявлено, что отдельной группой преступлений в цифровом 

пространстве, как в российской, так и в зарубежной уголовно-правовой 

науках, являются киберпреступления против несовершеннолетних. 

Разделение данных деяний (классификация) на виды способствует 

комплексному исследованию киберпреступлений в отношении 

несовершеннолетних. В зависимости от объекта рассматриваемых 

посягательств целесообразно выделить: незаконный оборот детской 

порнографии; вовлечение несовершеннолетних в совершение преступлений 

или антиобщественных действий; кибербуллинг; фишинг; распространение 

информации, нарушающей права несовершеннолетних; хищение денежных 

средств с использованием платёжных карт несовершеннолетних; спам и 

рассылка нежелательной информации о несовершеннолетнем. В зависимости 

от мотивов совершения киберпреступлений в отношении 

несовершеннолетних можно выделить деструктивные (суицидальные и 

сексуальные) и корыстные. 

Во втором параграфе «Развитие и становление законодательства о 

киберпреступлениях в России и за рубежом: сравнительно-правовой аспект» 

научно обоснован наиболее оптимальный вектор реформирования 

государственной политики предупреждения киберпреступности в отношении 

несовершеннолетних, направленный на внедрение законодательного опыта 

зарубежных стран (Германия, Франция, США) в вопросах установления 

уголовной ответственности за киберпреступления в отношении 

несовершеннолетних.  

Автором доказана необходимость принятия единого международного 

акта, регламентирующего вопросы предупредительного воздействия на 

киберпреступность в отношении несовершеннолетних, которая обусловлена 

ее трансграничным характером. Данный шаг позволит российскому 

уголовному законодательству выработать наиболее эффективные и 

единообразные методы по противодействию киберпреступности в 

отношении несовершеннолетних, а также предотвратит коллизии при 



 
 

квалификации данных деяний и повысит уровень расследования 

киберпреступлений в отношении несовершеннолетних. 

В третьем параграфе «Уголовно-правовая характеристика 

киберпреступлений, совершаемых в отношении несовершеннолетних» на 

основе анализа проведена систематизация киберпреступлений в отношении 

несовершеннолетних.  

Автором определены отличительные свойства киберпреступлений, 

совершаемых в отношении несовершеннолетних: повышенная степень 

общественной опасности, масштабность, одновременность совершения 

преступных действий в отношении нескольких несовершеннолетних, 

многоэпизодность, трансграничность, дистанционность.  

Автором проведен анализ составов киберпреступления в отношении 

несовершеннолетних, на основании которого произведена группировка 

рассматриваемых деяния в зависимости от объекта посягательства: 

киберпреступления против жизни и свободы несовершеннолетнего (110, 

110.1, 110.2, 127.1 УК РФ); киберпреступления, посягающие по половую 

свободу несовершеннолетнего (ст. 133, 135, 242 – 242.2 УК РФ); 

киберпреступления, направленные на вовлечение несовершеннолетнего в 

совершение противоправных деяний (ст. 150 – 151.2 УК РФ); 

киберпреступления, посягающие на здоровье несовершеннолетнего (ст. 

228.1, 230, 230.1 УК РФ. На основе анализа установлено, что отличительной 

особенностью объективной стороны киберпреступлений в отношении 

несовершеннолетних является дистанционный способом совершения данного 

преступного деяния. Доказано, что данный способ наиболее востребован в 

киберпространстве, в связи с его оптимальностью (комфортностью) в 

психологическом плане и эффективностью. 

Проведенный анализ теоретического и эмпирического материала 

позволяет утверждать, что субъективная сторона киберпреступлений в 

отношении несовершеннолетних характеризуется прямым умыслом. 



 
 

Субъектом киберпреступлений в отношении несовершеннолетних является 

лицо, достигшее 16 лет; по ряду составов лицо, достигшее18 лет. 

Глава 2. «Криминологическая характеристика киберпреступности 

в отношении несовершеннолетних» состоит из трех параграфов. 

В первом параграфе «Киберпреступность в отношении 

несовершеннолетних: понятие, детерминанты, структура» выявлены 

основные криминологические составляющие киберпреступности в 

отношении несовершеннолетних. Анализ криминологических показателей 

киберпреступности в отношении несовершеннолетних, позволил автору 

выделить основные проблемы изучения и выявления данного вида 

преступности: отсутствие официальной статистики и скрытый характер 

информации по данной категории дел (закрытые судебные заседания, скрыта 

информация на официальных сайтах судов).  

В рамках изучения детерминант киберпреступности в отношении 

несовершеннолетних выбран двуединый подход, основанный на наличии 

функциональных и технических причин. Систематизировав причинный 

комплекс киберпреступности в отношении несовершеннолетних, удалось 

выявить особенность киберпреступности в отношении несовершеннолетних 

к самодетерминации. Доказано, что эффективность предупредительного 

воздействия на киберпреступность в отношении несовершеннолетних, на 

прямую зависит от комплексного применения мер воздействия по 

следующим направлениям: технологическое, социальное, экономическое, и 

правовое.  

Второй параграф «Личность преступника, совершающего 

киберпреступления в отношении несовершеннолетних» посвящен 

систематизации криминологически значимых черт, характеризующих 

личность киберпреступника в отношении несовершеннолетних. Автором 

определено, что структура личности преступника состоит из совокупности 

внешних и внутренних признаков.  



 
 

Обосновано, что личностные характеристики киберпреступника, 

совершающего противоправные деяния в отношении несовершеннолетних, 

необходимо рассматривать через призму механизма взаимодействия 

«жертва-преступник».  

В результате анализа внешних и внутренних факторов, влияющих на 

становление личности, автором разработан типичный портрет современного 

киберпреступника: это молодой человек, ранее не судимый, проживающий в 

городе, не состоящий в официальном браке, обладающий хорошими 

техническими навыками владения IT– технологиями. Сделан вывод о том, 

что для киберпреступника, совершающего преступления в отношении 

несовершеннолетних, решающее значение имеют психологические 

установки относительно жертвы.  

Автором разработана и обоснована классификация киберпреступников 

в отношении несовершеннолетних в зависимости от количества лиц, 

совершающих преступления в киберпространстве: киберпреступник – 

одиночка и сетевой киберпреступник (сетевой киберпреступник – 

организатор, сетевой киберпреступник – исполнитель); в зависимости от 

знаний и навыков: киберпреступник – дилетант и киберпреступник – 

профессионал.  

В третьем параграфе «Виктимологическая характеристика 

несовершеннолетних, пострадавших от киберпреступности» разработаны 

основы виктимологической индивидуальной профилактики для 

рассматриваемых деяний. Автором сделан вывод о том, что цифровая 

беспризорность и отсутствие первичных навыков кибергигиены 

несовершеннолетних являются основным триггером киберпреступности в 

отношении них. 

Автором выделены основные факторы, виктимизирующие поведение 

несовершеннолетнего в киберпространстве: легкий доступ киберпреступника 

к личным персональным данным жертвы, отсутствие барьеров в общении в 

рамках цифрового пространства, анонимность личности киберпреступника, 



 
 

формирование психологического портрета предполагаемой жертвы на основе 

полученных данных от нее.  

Автором доказано, что наиболее быстрый и эффективный способ 

установления контроля над ребенком в киберпространстве, реализуется в 

рамках онлайн игр. На основе систематизации материалов практики, 

построен алгоритм установления деструктивного влияния киберпреступника 

над несовершеннолетними. 

Выделены и научно обоснованы основные направления 

виктимологической профилактики киберпреступности в отношении 

несовершеннолетних: социально – правовое, организационное, 

информационно – просветительское, техническое. 

Глава 3. «Предупреждение киберпреступности и проблемы его 

совершенствования», состоящая из двух параграфов, посвящена выработке 

и научному обоснованию мер предупредительного воздействия на 

киберпреступность в отношении несовершеннолетних.  

Первый параграф «Система мер предупреждения киберпреступности 

в отношении несовершеннолетних» посвящен анализу и систематизации мер 

предупредительного воздействия в целях минимизации деструктивного и 

корыстного влияния на несовершеннолетних в киберпространстве. 

Под противодействием киберпреступности в отношении 

несовершеннолетних предложено понимать деятельность уполномоченных, в 

соответствии с законодательством, субъектов права по применению общих и 

специальных мер для предупреждения киберпреступности в отношении 

несовершеннолетних, в том числе по выявлению и последующему 

устранению факторов, способствующих совершению киберпреступлений в 

отношении несовершеннолетних; выявлению, пресечению, раскрытию и 

расследованию киберпреступлений в отношении несовершеннолетних; 

минимизации и (или) ликвидации последствий проявлений 

киберпреступности в отношении несовершеннолетних.  



 
 

Доказано, что система мер предупреждения киберпреступности в 

отношении несовершеннолетних носит комплексный, системный и 

интегративный характер и состоит из: общих мер (общесоциальные, духовно 

– культурные, научно-технические); специальных мер (правовые, 

просветительские, организационно – управленческие); мер индивидуальной 

виктимологической профилактики. 

Автором обосновываются предложения по изменению уголовного 

законодательства в целях повышения эффективности государственной 

политики предупреждения киберпреступности в отношении 

несовершеннолетних.  

Во втором параграфе «Современные проблемы предупреждения 

киберпреступности в отношении несовершеннолетних и пути их решения» 

систематизированы причины неэффективности государственной политики 

противодействия киберугрозам в отношении несовершеннолетних; 

предложены методы воздействия на них в целях снижения уровня 

киберпреступности в отношении несовершеннолетних.  

Научно обосновано, что в целях предупреждения киберпреступности в 

отношении несовершеннолетних, необходимо комплексное воздействие 

государства по следующим направления: нормативное, организационное, 

техническое и информационно-просветительское. 

Доказано, что обязательными составляющими изменения 

законодательства в рамках нормативного направления являются: внесение 

системных изменения в действующее законодательство: закрепления 

уголовной ответственности за кибербуллинг, за распространение детской 

порнографии, защита несовершеннолетних пользователей в социальных 

сетях и киберпространстве; в рамках организационного – регулярное, 

комплексное повышение квалификации уровня работников 

правоохранительных органов в сфере ИТС, защита информации и 

психологии; создание научных центров, занимающихся проблемами 

кибербезопасности несовершеннолетних; создание единой базы данных 



 
 

правоохранительных органов, в которой будут учитываться 

киберпреступники, совершившие преступления в отношении 

несовершеннолетних и следы по которым их идентифицировали; в рамках 

технического – модернизация информационных ресурсов 

правоохранительных органов, запрет регистрации анонимных пользователей 

путем обязательного предоставления паспорта, обязательное установление 

двухуровневой системы аутентификация и время пользования отдельными 

контентами для несовершеннолетних; в рамках информационно-

просветительского – обучение несовершеннолетних лиц средствам 

управления профилем в социальных сетях, повышение уровня осознания 

проблемы агрессивного контента в зоне Рунета несовершеннолетними путем 

проведения профилактических бесед; создание интернет–ресурсов, 

посвященных теме кибербезопасности ребенка; разработка памяток 

поведения в киберпространстве доступных для несовершеннолетних формах, 

информирование несовершеннолетних через средства массовой информации, 

включая электронные о привлечении киберпреступников к уголовной 

ответственности.  

В заключении представлены в обобщенном виде теоретические 

результаты проведенного исследования, внесены предложения по 

совершенствованию мер предупредительного воздействия на 

киберпреступность в отношении несовершеннолетних. 

В приложениях содержатся материалы, отражающие эмпирические 

аспекты диссертационного исследования (анкеты и их анализ), 

информационный плакат, направленный на предупреждение 

киберпреступности в отношении несовершеннолетних. 
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